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シスコシステムズ合同会社

セキュリティ事業

次世代のCiscoセキュリティソリューションのご提案
ワークスタイル変革がもたらすセキュリティの課題を解決
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業務端末

業務アプリ重要インフラ

以前のITインフラ インターネット
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現在のITインフラ

業務アプリケーション
Salesforce, Office 365,

G Suite, etc.

支社
本社を介さない、
直接のインター
ネットアクセス

重要インフラ
Amazon, Rackspace, 
Windows Azure, etc.

社外利用端末
自宅、カフェ、ホテル等

からのアクセス

インターネット

重要インフラ 業務アプリ

業務端末
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ワーク スタイルの変化とともに、セキュリティも変化

49% 
のワークフォース
がモバイルに移行1

82%
がVPNを使用し
ていないと回答2

70%
増のSaaSの

使用率3

70% 
のブランチ

オフィスがDIA4

セキュリティ制御も
クラウドに移行

Sources:  
1. “Securing Portable Data and Applications for a Mobile Workforce” SANS, 2015
2. “Your Users Have Left the Perimeter. Are You Ready?” IDG, 2016

3. “Keeping SaaS Secure” Gartner, 2016 
4. “Securing Direct-To-Internet Branch Offices: Cloud-Based Security Offers 

Flexibility and Control,” Forrester, 2015
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新たなセキュリティの課題

可視性とカバレッジ
のギャップ

マルウェア
ランサムウェア

クラウドアプリ
とシャドーIT

複雑なセキュリ
ティ管理
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SIGの特徴

・ユーザの居場所や VPN の
利用有無にかかわらず、
安全なインターネット
アクセスを実現

・導入が非常に容易で、
詳細な制御と通信の
可視化が可能

・高速なインターネット
アクセスを提供

セキュアなインターネットアクセスのために

本社

Sandbox

NGFW

Proxy

Netflow

AV AV

支社

Router/UTM

AV AV

最初の防御

AV

持出端末

マルウェアC&C
コールバック
フィッシング
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Cisco Umbrella とは

DNS の仕組みを利用したクラウドベースの境界セキュリティ
■ ｢Cisco Umbrella｣ は DNS の名前解決を利用した

セキュリティ対策機能を提供

■ カテゴリ、URL、 IP アドレスによるフィルタリン
グ

■ C&Cサーバへの通信を遮断

■ グレーなドメインについてはマルウェア スキャン
にも対応

➢ 「ユーザーがアクセスしようとしているのが攻
撃者のサイトだったら、名前解決を拒否する」
といったアクセス制御が可能

➢ PC、タブレット、IoT 機器に関わらず疑いの
ある通信を遮断

208.67.222.222
208.67.220.220

Malware
C2 Callbacks
Phishing
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全ての場所と全てのデバイスへ保護と制御と可視化を提供

支社

持出端末

全てのポートと全てのプロトコル

社内ネットワーク

社外ネットワーク

Umbrell
a

管理モード
iOS端末

本社

BYOD

IoT

Cisco Umbrella

・ 企業N/Wの外でもデバイスを保護

・ 全てのプロトコルとポートが保護対象

・ 攻撃の発生前から防御される仕組み

・ プロキシ機能、ファイル検査機能

・ 分単位での導入も可能
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Umbrella Secure Internet Gateway (SIG)
従来のDNSレイヤ セキュリティに加えて今後はFull ProxyやCloud Firewall機能なども追加

DNS-layer 
security

Secure web 
Gateway

(Full Proxy)

Cloud-delivered 
firewall

SaaS usage 
controls (CASB)

Correlated 
threat intel access

Cisco
Umbrella

SD-WAN ON/OFF NETWORK DEVICES
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国内外で数多くの導入事例 （以下102社掲載）

下部青色ラインのある会社は実
際の導入詳細記載がございます。

https://umbrella.cisco.com/customers
（現状、海外3000社弱、国内二桁導入実績がございます）

（教育・ヘルスケア・出版/メディア・法律事務所・小売等幅広い業種で採
用）

シスコ自身も導入しております。

https://umbrella.cisco.com/customers
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画期的なコンセプトを持つセキュアインターネットゲートウェイ「Cisco Umbrella」
の導入が低コスト、低負荷で高いセキュリティレベルを実現

⚫セキュリティ対策の一部とし
て、最初はプロキシサーバをベ
ースとしたセキュリティ製品の
導入を対策の最有力候補として
検討

⚫プロキシサーバの導入は時間も
コストもかかり、セキュリティ
ポリシーの設定も手間。使用し
ているクラウドサービスを使っ
た場合の負荷も要考慮

⚫トライアルで Cisco Umbrella を
導入。トライアル 期間の約 1 ヵ
月ほどで、すぐに Cisco 
Umbrella の優位性を実感

⚫Cisco Umbrella の標準的なポリ
シーに 例外URLを付加するだけ
で簡単にポリシー設定を実施。管
理画面も使い易く 運用面での懸
念も払拭

⚫本番導入もトライアル環境の
まま開始可能、簡単かつ最小
限のスタッフと工数で実現

●モバイル端末の利用者が多く、
Cisco Umbrella ローミング ク
ライアントの導入検討などオフ
ィスの外からでも更に安全な環
境を実現を検討

• 既存システムに容易に追加、導入負荷・運用負荷も少なく、クラウド
サービス利用時のパフォーマンスに影響を与えないソリューション

• 本番導入もトライアル環境のまま開始可能、また今後の追加セキュリ
ティ対策も容易に実現可能

創立

課題 ソリューション 結果〜今後規模

従業員 289 名

Why
Cisco?

1945 年

国内導入事例① 光文社

採用のポイント
既存システム変更が少ない事、導入負荷が
少ないこと、導入後の管理負荷が少ないこ
と、エンドユーザに特別な教育が不要で更
には導入したことを意識する必要が無いこ
と、そしてクラウド サービス利用時のパ
フォーマンスに影響を与えないことを条件
に 設定しましたが、Cisco Umbrella はこ
れらの要求を簡単にクリア してくれまし
た。

株式会社光文社 情報システム部 副部長
畠山 雄一 氏

アナログな業務が多いと思われがちな出版業界ですが、取材、編集といった
制作現場において、インターネットの利用や IT の活用は欠かすことができ
ません。また業務の特性上、社員だけでなく、ライターやパートナー会社と
いった外部スタッフも同社のネットワークを使ってインターネットにアクセ
スします。こうした背景を踏まえ、誰もがインターネットにストレスなくア
クセスでき、かつ堅牢なセキュリティ環境が必要不可欠だったのです。
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クラウド型セキュリティ ソリューション Cisco Umbrella を導入し、
インターネット通信そのものを監視。シンプルで安全なネットワーク環境を実現。

病院の医師控室では、医師の個人 PC の持ち込み使用が許可されてお
り、職員サービスの一環としてインターネット接続環境が提供されて
います。セキュリティ対策として、すでにファイアウォールや不正侵
入検知を導入していましたが、出入りが多い医師の個人 PC に対する
セキュリティ対策には限界がありました。

⚫セキュリティ対策が不十分な個
人 PC の利用も混在する環境下
で、セキュリティ脅威から大切
なデータを守りたい

⚫インターネット通信そのものを
監視するクラウド型セキュリテ
ィ ソリューション Cisco 
Umbrella を導入

⚫セキュリティ脅威のある Web 
サイトや悪意のあるサービスへ
の接続を自動的にブロック

⚫管理者はダッシュボードでマ
ルウェアや潜在的な脅威の検
出状況をモニター

⚫今後は、院外でも通信のセキ
ュリティが確保される Cisco 
Umbrella ローミング クライ
アントの採用も検討

• Cisco Umbrella は、インターネット通信そのものを監視する、全く
新しい発想のクラウド型セキュリティ サービス

• 社内、社外を問わずすべてのユーザを簡単に保護でき、インターネッ
ト上の脅威による被害をいち早く防ぎます

創立

課題 ソリューション 結果〜今後規模

従業員 1502 名
（2019 年 1 月時点）

Why
Cisco?

1949 年

国内導入事例② 武蔵野赤十字病院

採用のポイント

ハードウェアが不要のCisco Umbrellaを導
入することで、簡単且つ初期費用をかけず
に精度の高いセキュリティ環境を実現でき
ました。医師の持ち込みPCへのソフトウ

ェアインストールやデータ更新をする必要
が無いため、管理者側の負担がほとんど無

いことが採用の決め手になりました。

武蔵野赤十字病院 医療情報管理課

岡田謙二郎 氏




