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日立システムズのセキュリティ事業
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リスク分析 監視運用防御技術

取り扱い製品

100種
2,000システム/年

構築エンジニア

組織リスク
対策

100件以上の
インシデント対応実績、

1,000システム
のCSIRT運用

インシデント
対応者

リスク分析 監視運用
マルウェア
解析、対策

170以上の
金融機関、

4,000以上の
プロバイダー

高度セキュリティ
技術者

セキュアブレイン

自社運用基盤ソフト

＋ 22年の経験

Hitachi Systems
Security Inc.

分析手法導入

数100社の実績

Hitachi Systems
Security Inc.

アナリストコンサルタント

リスク分析
ポリシー策定

システム構築・ＳＩ
セキュリティ監視センター

インシデント対応駆けつけサービス
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日立システムズのセキュリティ事業

4

1996

2000

2015

2005

2010

セキュリティ監視センター
「SHIELD SOC」設立

Webアプリケーションファイアウォール提供開始
Webセキュリティ診断サービス開始

ISMS取得ならびに
コンサルティングサービス開始

クラウド型セキュリティサービス
の提供開始

セキュリティ情報サイト
「SHIELD SRC」開設

世界中から脅威情報を
収集・提供する「グローバル
インテリジェンスサービス」開始

組織内CSIRTの運用を支援する
「クラウドCSIRTサービス」提供開始

カナダのITセキュリティ専門企業
「Above Security」をグループ会社化
Hitachi Systems Security 設立

日本ベリサイン社
と協業開始

米国ベリサイン社と協業開始

シマンテック社
と協業開始

メッセージラボ社と協業開始

！

！

！

コンサルティングサービス
の事業強化

制御セキュリティサービス開始！

サイバーセキュリティ専門企業
「セキュアブレイン」をグループ会社化

！ 国内での先駆的な取り組み

ＳＯＣ
強化

ＳＯＣ
スタート
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日立システムズのセキュリティ事業
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カナダのMSSP※である
Hitachi Systems Security Inc.
と連携した高度な脅威解析

専用センサーを活用した
セキュリティログの相関分析で
高度な脅威への対応

※MSSP・・・Managed Security Services Provider
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ＥＤＲ＋ＵＴＭ それぞれの価値
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ＥＤＲ

精度

ＵＴＭ

スピード

ＵＴＭをすり抜けた
マルウェアを検知

既知マルウェアを中心に
入口で検知
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ＥＤＲ＋ＵＴＭ ワンストップ監視の価値
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すり抜けの壁

Ａ社
ＵＴＭ監視

Ｂ社
ＥＤＲ監視

検知/遮断
可能な脅威

検知/遮断
不可能な脅威

検知可能
な脅威

侵入を検知（予兆）

攻撃兆候の検知（兆候）

予兆の
早期発見

兆候の
確実な発見
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ＥＤＲ＋ＵＴＭ ワンストップ監視の価値
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すり抜けの壁

Ａ社
ＵＴＭ監視

Ｂ社
ＥＤＲ監視

検知/遮断
可能な脅威

検知/遮断
不可能な脅威

検知可能
な脅威

侵入を検知（予兆）

攻撃兆候の検知（兆候）

ベンダーの壁
お客様
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ＥＤＲ＋ＵＴＭ ワンストップ監視の価値
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すり抜けの壁

Ａ社
ＵＴＭ監視

Ｂ社
ＥＤＲ監視

検知/遮断
可能な脅威

検知/遮断
不可能な脅威

検知可能
な脅威

侵入を検知（予兆）

攻撃兆候の検知（兆候）

ベンダーの壁
お客様

お客様で、監視ベンダー２社間の対応を行い

情報の整合性を確認するタスクが発生します
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侵入痕跡をＵＴＭで早期発見 （予兆検知）

攻撃の兆候監視による発見も重要 （兆候検知）

ＥＤＲとＵＴＭの監視分断による対処遅れを防ぐ

ＥＤＲとＵＴＭを一括で監視することで
高スピード・高精度なサービスを提供します
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ＳＨＩＥＬＤ セキュリティ統合監視サービス とは
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１５０社超

脆弱性スキャン

２２年

複数デバイスの
ログ相関分析

金融・官公庁
日立Ｇｒ

有効性
評価レポート

２４時間３６５日
リアルタイム監視

迅速な
インシデント対応

マルチベンダ対応
（主要メーカー）

導入社数 運用年数 主要顧客

実績

従来サービス
（継続）

新サービス
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特長
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ログ相関分析脆弱性スキャン 有効性評価レポート

インシデントへの対処
スピードと精度を向上

複数台のセキュリティ装置やAD

サーバ等の膨大なログを集約し分

析することで、これまで見えなかっ

た脅威を可視化すると共に、重大イ

ンシデントを抽出します。

攻撃を受ける隙を
未然に無くします

重要な情報資産が入る「守るべき

サーバ」を事前に特定し、定期的に

脆弱性スキャンを行うことで、攻撃

発生前に未然にリスクを把握するこ

とが可能です。

将来に向け、更なる
対策を検討できます

現在のセキュリティ対策状況が有効

に機能しているか分析し、ご報告し

ます。単なる監視・運用だけでなく、

現在の弱点や、将来への対策案を

把握できます。
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特長
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把握できます。
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サービス提供イメージ
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対象
デバイス

ＦＷ/ＩＰＳ
ＵＴＭ

ＵＲＬフィルタ
サンド
ボックス

ＤＮＳサーバ ＡＤサーバ
エンドポイント
セキュリティ

製品例
PaloAlto

CiscoFirepower
i-FILTER

WildFire
FireEye

BIND Windows
Symantec
CiscoAMP

お客様環境へ設置した専用センサー
対象デバイスのログを集約し
ＳＯＣへ転送します

ログ集約
ログ転送による
遠隔監視 ＳＨＩＥＬＤ

ＳＯＣ
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サービス全体イメージ
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お客さま環境 ＳＨＩＬＥＤ ＳＯＣ

各種ログの相関関係の分析

脆弱性情報の突き合わせ

セキュリティ診断・有効性評価

SOC監視基盤

セキュリティアナリスト 駆け付け対応チームお客さま管理者

インシデント対応

脆弱性情報の提供

有効性評価レポート

現地駆け付け対応

ログ転送
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導入事例 （日立製作所）
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物理蓄積エリア
（Log DB)

センサー

共通監視運用基盤

日本

対象
機器

監視

センサー

アジア

センサー

中国（台湾）

センサー

北米

センサー

欧州※GDPR対応

物理蓄積エリア
（Log DB)

物理蓄積エリア
（Log DB)

物理蓄積エリア
（Log DB)

情報収集、調査、分析
SHIELD統合SOC

インテリジェンス
情報

IR (ｲﾝｼﾃﾞﾝﾄ・ﾚｽﾎﾟﾝｽ)

対象
機器

対象
機器

対象
機器

対象
機器

監視・インシデント通知

脅威情報発信

監視 監視 監視 監視

ログ数：110万件/月
インシデント：150件/月

日立グループ従業員数：
30万人超
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認証取得
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ISO/IEC 27001
(2003/3/7取得)

ISO/IEC 20000
(2008/5/23取得)

CSMS
(2018/2/16取得)
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