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本年 2月の防衛省サイバーコンテストにおいて、AIを駆使し圧倒的な速度で全問題を攻略して優
勝を果たした辻知希氏。世界を舞台にCTF やバグバウンティで活躍する、日本有数のハッカーだ。
インタビューでは、AI の急速な進化により大きく変化するサイバーセキュリティの世界や若手ハッ
カーの生存戦略などについて話を伺った。誰もが簡単に答えを出せる「頭を使わなくても済む世界」
が到来しつつある現代。AI があふれかえる中で最も重要なのは「自分で考える力」だという。最前
線を走るハッカーが見据えるサイバー空間の近未来とは。

撮影 = 松沢雅彦／取材・文 = 斉藤 健一
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AI を駆使する CTF トッププレイヤーが語るAI を駆使する CTF トッププレイヤーが語る
サイバーセキュリティの近未来とサイバーセキュリティの近未来と
ハッカー育成のリアリティハッカー育成のリアリティ

Satoki TsujiSatoki Tsuji
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	 AI による CTF 完全制覇の舞台裏

斉藤（以下   ）本日はよろしくお願いします。
まずは AI を活用した CTF について伺います。今
年 2 月の「防衛省サイバーコンテスト」※ 1 で、
辻さんのチームが短時間で全問正解したことは大
きな反響を呼びました。この大会自体のレベル感
は、どのようなものだったのでしょうか。
辻（以下   ）トップレベルの国際大会と比べる
と難易度はそこまで高くなく、位置づけとしては
中間くらいのレベル帯だったと捉えています。

 大会では全問正解のチームが複数あったと聞い
ています。単純に「全問正解が出たか」だけでは、
大会の難易度を測ることは難しいのでしょうか。

 そうですね。全問正解は難易度のバロメーター
にはなりません。最近は世界大会でも全問正解が
当たり前なので、実際のレベル感は人が見てみな
いと分からない部分があります。

 素朴な疑問なのですが、AI で CTF を解くとは
具体的にどういうことなのでしょうか。LLM に「問
題を解いて」と丸投げするだけで解けるのか、そ
れとも段階的なステップを踏ませるのか、具体的
なプロセスを伺いたいです。

 端的に言えば、現状はほとんどの問題が AI に

問題文を渡すだけで解けてしまいます。難しい問
題に限っては、人間が介入し、AI が引っかかる部
分を整理してあげる必要があります。

 問題文を渡すだけで解ける場合、前提として過
去問を大量に与えるなど学習させておく必要はあ
るのでしょうか。

 基本的には不要です。AI は最初から CTF の知
見を備えていますし、自ら情報を収集し、試行錯
誤（トライ）を人間より圧倒的に速いサイクルで
回せます。そのため、あえて事前チューニングを
施す必要はありません。むしろ、下手に指示を与
えてしまうと、AI がその内容にこだわりすぎて
しまう弊害があります。人間の認識にはどうして
も限界があるため、人間の指示がかえってボトル
ネックとなり、AI 本来の能力を制限してしまう
ケースがたびたびあるのです。

 そうなると、今回の防衛省 CTF でタイム差が生
じたのは、何が決め手だったのでしょうか。

 私の中では「並列数」が最大の要因だったと考
えています。正解（Flag）を引く確率をどれだけ
上げるかが解答速度に直結するためです。例える
なら、カプセルトイを 1 秒に 1 回引くのと、1 秒
に 100 回一気に引くのとでは、お目当てのものを
引き当てるまでの時間が全く違いますよね。今回
のタイム差は、まさにその差が顕著に表れた結果

●辻 知希（つじ・さとき）
株式会社 Ikotas Labs の代表。AI ×セキュリティの最
前線で活動。CTF プレイヤー、バグハンターとして
も活動。日本トップの CTF チーム BunkyoWesterns
のコアメンバーで、数多くの国内 CTF の運営にも貢
献。国際的なセキュリティカンファレンス、Hack 
Fes.（ 2024、2026）、AVTOKYO（2020、2023、
2024、2025）、Security Analyst Summit 2024、
m0leCon 2025、TyphoonCon Seoul 2025、HITCON 
2025、DefCamp 2025、Queen City Conference 0x3、
Kernelcon 2026 などで多数の登壇実績を持つ。DEF 
CON CTF の 決 勝 大 会 出 場 経 験 が あ り、Google や
Firefox といった主要な Web サービス・ソフトウェ
アのぜい弱性を発見・報告していることでも知られ
る。

※ 1 防衛省サイバーコンテスト：増大する脅威に対し防衛体制のすそ野を広げるため、防衛省・自衛隊が主催する競技会。民間技術者
や学生等の優秀な人材の発掘と、CTF 形式の実践課題を通じた参加者の技術・スキル向上を目的としている。

	 https://www.mod.go.jp/j/approach/defense/cyber/c_contest/index.html
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だと思います。
 なるほど。速度差はどの AI サービスを使うか

だけでなく、同時にどれだけ試行し、それをどう
組むかによって生じるのですね。今回の大会では、
複数の AI サービスを並列に動かしていたのでしょ
うか。

 そのとおりです。ローカル環境ではなく、複数
の外部 AI サービスを組み合わせて活用しました。
具体的には、同じ課題に対して異なるモデルや環
境で同時に試行させる形です。もちろん細かな調
整は施していますが、システムとしての基本的な
考え方は極めてシンプルです。「問題文を AI に渡
し、解かせるという試行を、高い並列度で同時に
回す」という点に尽きます。

 全問制覇の結果を公表した後、周囲の反応はい
かがでしたか。競技性への影響を懸念する声もあ
りそうですが。

 当初は、「CTF という競技のあり方を壊してし
まうのでは」といった否定的な反応も予想してい
ました。しかし実際には、AI が実務や競技の前
提を劇的に変えつつある象徴的な事例としてポジ
ティブに受け止められました。特に、AI の進展を
社内外に説明する材料として使いやすい、という
反応が目立ちましたね。

 AI で多くの問題が自動で解けるようになると、
競技としての「CTF の楽しさや魅力」も大きく変
わりそうです。辻さんご自身は、この変化をどう
受け止めていますか。

 昔は自分で問題を解いた時の達成感が大きかっ
たのですが、今はその感覚が変わり、1 問を解い
た時の学びや快感は小さくなっているのが事実で
す。一方で、現在の CTF は「AI をどう使いこなし、
どう並列化し、どの局面で人間が介入すべきか」
を設計する、一種の戦略競技へと移行しています。
他チームより上手く AI をコントロールして勝つ
ことには、また別の楽しさがあります。ただ、純
粋に「自分で解くこと」に喜びを見出していたプ
レイヤーにとっては、競技との距離を感じる面も
あると思います。

 大会の設計自体も、今後は変わっていきそうで
すね。

 そう思います。AI で処理できる問題をいくら大
量に出したところで、機械的に処理されて終わっ

てしまいますからね。今後は、「AI ではどうして
も解けない超高難度の問題を少数出す」、あるい
は「AI の使い方やエージェントの設計自体の技量
を競う」方向へ、大会設計自体がシフトしていく
可能性が高いと考えています。実際、今年の大会
を見据えても、従来のように「手作業（人力）で
愚直に戦う」アプローチより、「AI をいかにシス
テムとして組み合わせ、武器にするか」が勝敗を
分ける極めて大きな要素になるはずです。

	 ハッカーとしての原点、
	 そして独立・起業にいたるまで

 ここで、辻さんがセキュリティエンジニアに
至るまでのバックグラウンドについても少しお聞
かせください。そもそも、IT やセキュリティに関
心を持った最初のきっかけは何だったのでしょう
か。

 中学 1、2 年生の頃、自分のパソコンがマルウェ
アに感染してしまったことです。当時は Internet 
Explorer が主流で、ブラウザー経由の感染リスク
が今よりずっと身近な時代でした。ネットサー
フィン中に怪しいサイトを踏んで感染したのです

本年の防衛省サイバーコンテストでは競技開始から 30 分ほどで
全問制覇を達成。最大の勝因は、複数の AI による並列処理にあっ
たという
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が、自力で駆除しようとあれこれ試行錯誤したの
がすべての原点です。

 その経験から、やはり進学も IT の方向で考え
られていたのですか。

 いえ、実はそんなことはありません（笑）。高
校は普通科でしたし、当時は IT の道に進むとは全
く思っていなかったので、一般的な進学をしまし
た。ただ、大学で情報系に進んだことで IT への関
心が深まり、その頃に CTF に触れたことで、大学
院ではよりセキュリティに近い領域へと進むこと
になりました。

 学生時代の活動が、その後の仕事につながった
わけですね。辻さんがセキュリティ業界に進むこ
とになった経緯を教えていただけますか。

 大学院生の頃、セキュリティ企業からアルバイ
トに誘われました。そこで経験を積み、そのまま
正社員として働くことになりました。学生時代か
らの CTF などの活動が、結果的に仕事にもつなが
りました。

 ハッカーとしての「タイプ」についても伺わせ
てください。コンピューター・サイエンスを修得
したオールラウンド型と、特定分野を深く追求す
る一点突破型。辻さんはご自身をどちらだと捉え

ていますか。
 どちらかというと一点突破に近いですね。コ

ンピューターの基礎知識はありますが、特定の領
域を深く掘っていくタイプだと思います。特にセ
キュリティの問題を解く面白さに惹かれ、そこを
突き詰めていった感覚があります。

 一番最初に参加された CTF の大会って、どの大
会だったのでしょうか。

 「SECCON Beginners」という初心者向けの大
会を知り、試しに参加したのが最初です。そこで
CTF の面白さに魅了されました。大学生の頃で、
時期は 2017 年か 18 年あたりだったと思います。
ただ、そこからすぐにのめり込んだわけではなく、
実は一度 CTF から離れていた時期もありました。
学部時代は専門外だったのですが、「どうしても
セキュリティを本格的にやりたい」という思いが
強くなり、大学院は他の大学に進学しました。そ
こからですね、本腰を入れて CTF に打ち込み始め
たのは。

 それにしても、本腰を入れてからわずか数年で
世界トップレベルまで一気に駆け上がったわけで
すね。そのスピード感には驚かされます。

 実は仲間内で聞くと、長く続けている人もいま
すが、トップレベルに到達するまでの期間は意外
と短い人も多いです。私の場合も本格的に始めて
から、集中的に経験を積んだ時期が大きかったで
すね。もともとパズルやクイズが好きだったこと
も、競技に入り込む上で影響したのかもしれませ
ん。

 最近の SNS などでの発信を見ていると、辻さ
んは国内外を問わず精力的に CTF へ参加されてい
る印象を受けます。やはり最近は、海外の大会へ
実際に足を運ぶ機会も増えているのでしょうか。

 現地・リモートを合わせるとかなりの数になり
ますが、実は海外大会の参加ペース自体は以前か
らそれほど変わっていません。大きく変わったの
は、独立して外に自由に発信できるようになった
点です。最近急に活動が増えたというより、もと
もと地道に続けていた活動が、発信によって周囲
から見えやすくなった感覚が近いですね。

 独立の話題が出たところで、辻さんが立ち上げ
られた会社についても詳しく伺わせてください。
現在はご自身の会社を軸に活動されていますが、

今後の CTF 大会は、AI の使い方やエージェントの設計自体の技
量を競う方向へ、設計自体がシフトしていく可能性が高いと辻
氏は予想する
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具体的な業務内容についてお聞かせいただけます
か。また、「Ikotas（イコタス）」という社名の由
来についても教えてください。

 社名は、私の名前「satoki（サトキ）」を逆向き
に読んだものなんです。自己紹介の際、このエピ
ソードを話すと相手の印象に強く残り、覚えても
らいやすいという大きなメリットがあります。

 なるほど。社名の由来は言われてはじめて気づ
きました。

 具体的な業務としては、主に Web アプリケー
ションのぜい弱性診断や、疑似攻撃で組織の防御
力を測るレッドチーム支援、ソフトウェアの解析

（バックドア調査など）を手がけています。さらに、
最近需要が急増している企業の AI 導入・活用に
おけるセキュリティ支援なども幅広く行なってい
ます。

 企業が AI を使う際、情報漏えいや海外製サー
ビスへの不安もよく聞かれます。その点はどう説
明されていますか。

 私は過度に心配する必要はないと考えます。も
ちろん機密情報の扱いには注意が必要ですが、ク
ラウドサービスや開発ツールを導入済みの企業も
多く、AI だけを切り離して考えるのは現実的では
ありません。重要なのは、何を入力してよいか、
どの範囲で使うかを整理し、実態に合ったルール
を作ることです。

	 AI によって激変する
	 ぜい弱性を巡るサイバー空間の未来

 続いて、バグバウンティの活動について伺いま
す。獲得された報酬額などは公開されているので
すか。

 はい、結構オープンにしていますね。もちろん、
すべてを明かしているわけではなく一部非公開の
部分もありますが、そもそもそれほど隠すもので
もないのかな、と考えています。

 最近でいうと、ドイツ・ベルリンで開催された
Pwn2Own ※ 2 でしょうか。

 直近では、Pwn2Own で 4 万 8 千ドル、非公開

コンテストで 3 万 5 千ドルなど、複数の大会で成
果を上げました。2、3 カ月で日本円にして 1 千数
百万円ほどになり、AI への投資を踏まえても十分
なリターンが得られています。

 Pwn2Own では何をハックされたのですか。
 標的としたのは、OpenAI の「Codex」、さまざ

まな AI のゲートウェイとして動作する「LiteLLM」、
そして NVIDIA のモデルを読み込む OSS「Megatron 
Bridge」の 3 製品です。実はほかにも 6 個ほど候
補がありましたが、今回は応募枠が埋まってしま
い、泣く泣くエントリーを断念したものもかなり
ありました。

 そうしたぜい弱性探索でも AI は使われている
のでしょうか。ソースコードがある場合と、製品
のみの場合では進め方も違いそうです。

 はい、かなり活用しています。オープンソー
スならソースコードを読み込ませて確認できます
し、製品のみの場合でも、解析の一部に AI を使
えます。例えば差分の確認、挙動の整理、仮説の
検証などを AI に補助させ、人間が判断しながら
進める形です。

 CTF やコンテストでは、AI の利用量もかなり増
えそうです。費用面ではどのように見ていますか。

 普段はサブスクの範囲で使うことが多いです
が、CTF など特定の機会には利用量が増えるため、
従量課金も大きくなります。ただ、現時点では得
られる成果の方が大きく、投資として十分見合っ

※ 2 Pwn2Own：ZDI（Zero Day Initiative）主催が主催する世界最大規模のバグバウンティコンテスト。対象プロダクトの 0-day ぜい弱性
を発見し、エクスプロイトに成功すると高額な賞金を手に入れることができる。ZDI の Web にて開催レポートなどが公開されている。	
https://www.zerodayinitiative.com/blog/

Ikotas（イコタス）という社名は、辻氏の名前を逆向きから読ん
だものだといい、このエピソードを話すと相手に強い印象を残
せるのだそうだ
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ていると感じています。
 Pwn2Own の応募枠が埋まることからも明らか

なように、現在、ぜい弱性報告や CVE（共通ぜい
弱性識別子）が溢れかえっています。今後 2 〜 3
年のスパンで、ぜい弱性を巡る状況やサイバー空
間はどのように変化していくとお考えですか。

 一言で言えば、今よりもさらに「荒れる」世界
がやってくるでしょう。もちろん、それに対する
防御側の対策も次々と出てくるとは思いますが、
それを上回るペースでぜい弱性はこれからも次々
と発見され、バグバウンティを取り巻く環境もさ
らに混迷を極めていくはずです。それだけではな
く、論文の投稿や、国の入札案件の仕様書の提出
など、これまで人間の作業量で提出数が絞られて
きたものが、際限なく出される世界になっていく
とも予想されます。

 ぜい弱性の絶対数が増えているのは、これまで
ほとんど注目されてこなかったソフトウェアまで
対象になっているからという見方もありますが、
その点はいかがですか。

 それはあると思います。AI で簡単に探せるよう
になったことで、そもそも探索の範囲が広がった
のもありますし。一方で進展が速い分、有名ソフ
トでも見つかる数がどんどん増えて、とんでもな
いことになっていますね。

 攻撃者も AI でぜい弱性を探していますが、防
御側も AI で塞いでいけば、ぜい弱性は探しにく
くなる。さらに AI へ課金しないと探せなくなる
と考えると、長期的にはセキュリティ側にとって
も良いことなのでは、という意見もありますが。

 攻防が拮抗していくというのは、そのとおり
だと思います。ただ、それは手動でぜい弱性を探
していた頃と本質的には変わりません。セキュリ
ティにおける最大の非対称性は「防御側はすべて
を守らなければならないが、攻撃側は 1 つの穴（ぜ
い弱性）を見つければよい」という点にあります。
たとえ AI 同士が拮抗していても、人間が何か 1
つでもミスを混入させた瞬間、AI を武器にする攻
撃者に瞬時に捉えられてしまうのです。

 AI 時代になっても攻防の非対称性は解消される
どころか、よりシビアに突きつけられるわけです
ね。

 見つかる個数や、AI による全自動の発見自体
もリスクですが、やはり発見から攻撃までの速度
が格段に速くなった、その点がかなり危ないと感
じています。正直、私自身も数年前までは「AI は
そこまで強力ではないだろう」と考えていました。
人間の発想に AI が近づく程度の想定でしたが、今
はもうそれを超えています。この速度感まで見通
せていないと、対策の面で後れを取りかねません。

 攻撃と防御の速度が上がる中で、防御側は単に
高性能な AI を使えばよいわけではなさそうです。
どの対象を見せ、どの範囲を調べさせ、出力をど
う扱うかという設計が重要になる、という理解で
よいのでしょうか。

 そのとおりです。モデルの性能は上がり続けま
すが、同じモデルを持っていても、見るべき場所
に適用できなければ意味がありません。攻撃され
やすい箇所や外部から見えにくい社内システム、
拠点間のアクセス関係など、実際にリスクが生じ
る場所を見極める必要があります。そのうえで、
AI に何を調べさせ、結果をどう判断するかを設計
することが防御側では重要です。基礎的なぜい弱
性や設定ミスなら、最先端の大規模モデルでなく
ても対応できます。だからこそ、性能だけでなく、
どこにどう運用するかを人間が整理する必要があ
るのです。

 一方で、高性能な AI モデルを国が規制する議
論もあります。セキュリティの観点では、こうし
た規制をどう見ていますか。

 規制自体は起こり得ますが、効果には限界が
あります。正規にセキュリティへ使う側の制約が
強くなる一方で、攻撃者は規制の外からモデルや

AI の時代となっても攻防の非対称性は解消されず、むしろ人為
的なミスを瞬時に攻撃者に捉えられるシビアな状況になるだろ
うと辻氏は考えている
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データを入手したり、自作したりする可能性があ
るからです。そうなると、防御側だけが使いにく
くなり、結果的に攻撃側を有利にしてしまう面も
あります。また、将来的にはローカルモデルも性
能や入手性が向上し、特定の高性能モデルだけ
を規制しても実効性を保つのは難しくなるでしょ
う。重要なのは、規制で脅威を抑え込むというよ
り、防御側も AI を適切に使える状態を保ち、攻
防が拮抗できる環境を作ることだと思います。

	 AI 時代に求められる人間の力とは

 AI がこれだけ台頭してくると、エントリーレベ
ルの仕事は「もはや人でなくてもいい」という状
況に差し掛かっているようにも思えます。今後 2
〜 3 年というスパンで見たとき、セキュリティ業
界や若手人材を取り巻く環境はどのように変化し
ていくとお考えですか。

 今後 2 〜 3 年はそこまで目に見えて変わらな
いのではないかと思っています。大手のセキュリ
ティ企業が「初歩的なぜい弱性診断」を求めるク
ライアントに対し、AI をフル活用したサービスを
低コストで提供し始めるようになれば、小規模案
件が、市場から淘汰されていく可能性があります。

 そうした小規模案件が減ってしまうと若手が
実戦経験を積む機会も減ってしまうという訳です
ね。

 まさにそこが一番の懸念点です。私たちは、
CTF などの競技を通じて自ら手を動かすことで成
長してきました。しかし、そうした「学びや訓練」
のプロセスまでもがすべて AI で代替できてしま
うようになると、人が自力で育つための環境その
ものが失われてしまいます。「AI を使えば誰でも
一瞬で成果を出せるのだから、若手を一から育て
る必要などない」という見方もできるのかもしれ
ません。しかし、真に独創的な課題解決力が求め
られるセキュリティの世界において、「本当にそ
れでいいのだろうか」という疑問を感じています。

 学ぶということ自体が変質している印象です。
これまでは教師から「与えられる知識」を効率的
に吸収することが重視されてきましたが、これか
らは自ら主体的に AI を使いこなし、能動的に学
んでいかなくてはならなくなると思います。

 そうですね。本当に良くも悪くも、完全に「頭
を使わなくても済む世界」になってきてしまいま
した。しかし、だからこそ AI より一歩先に行く
ためには、自分で「考える力」がどうしても不可
欠になります。私たちが実際のぜい弱性診断など
の業務において、AI の出力に対して「人間ならで
はの差分（プロとしての付加価値）」を生み出せ
るのは、これまでに培ってきた深い知見と、それ
を応用する思考力があるからです。ですが、そう
した本質的な強みをじっくりと育てるための土壌
が、AI の利便性と引き換えにどんどん失われつつ
あることには、やはり強い危機感を覚えますね。

 「AI ネイティブ世代」が AI を使いこなしつつ、
その出力を自分の頭で検証して、プロとして真
に成長していくためには何が必要だと思われます
か。例えば、プロフェッショナルに師事し、「思
考のプロセス」をそばで見て盗む、といったアプ
ローチも 1 つの方法として考えられますが。

 優れた師に付き、その思考プロセスを盗むとい
うのは、確かに非常に有効なアプローチだと思い
ます。ただ、AI を用いたセキュリティ技術という
領域においては、まだ体系的な教育カリキュラム
や指導体制が十分に整備されていないのが現状で
す。

 まさに過渡期ですね。
 はい。そのような過渡期だからこそ、知的好奇

心や主体性の高い人は、自ら情報を探し、必要な
情報源に自力で繋がっていきます。幸いにも、現
代は SNS の普及に加え、AI による翻訳や要約技
術が劇的に進化しています。言語や膨大なドキュ

AI によって「頭を使わなくても済む世界」になってきたからこ
そ AI より一歩先に行くためには、自分で「考える力」がどうし
ても不可欠になると辻氏は力説する
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メントの壁が取り払われ、以前よりスピーディに
世界の最先端情報へアクセスできます。そのため、
溢れる情報から「必要な核心部分」を素早く見極
めて理解し、自身の学習に即座に取り込める人に
とっては、かつてない速度で成長できる素晴らし
い環境が整っている、とも言えます。

 今、もし辻さんがセキュリティ業界をめざす学
生、あるいは業界内にいる若手にアドバイスをす
るとしたら、どんなことを伝えますか。

 基本的には、やはり「自力」がどうしても必要
だと考えています。学校教育や従来のカリキュラ
ムで土台となる基礎を学びつつ、それと「同じ比
率」で、AI を使った最新技術のキャッチアップも
並行して行う必要があります。セキュリティ業界
では昔から、新しいツールや技術が登場するたび
キャッチアップを重ねてきました。「新たな技術
を学び続ける」という本質は、今も昔も変わりま
せん。ただ、そのスピードが格段に速くなり、情
報量が莫大になっただけです。構図自体は同じま
ま、キャッチアップの大変さの次元が上がってい
る、というのが現在のリアルな感覚です。

斉藤 健一（さいとう・けんいち）ハッカー専門誌「ハッカージャパン」の創刊から休刊まで（1998 年〜 2013 年）、編集長を務める。　
現在は、本誌の編集制作を担当する傍ら、サイバーセキュリティ国際会議「CODE BLUE」や、日本ハッカー協会が主催する「Hack 
Fes.」の運営にも携わっている。

 最後に辻さんご自身の今後の目標についても伺
えますか。

 難しい質問ですが、日本ではオフェンシブなセ
キュリティに取り組む会社が少なく、いざという
時の相談先が分かりにくい状況があります。特に
今は AI で市場が活気づき、実力の伴わない「な
んちゃってハッカー」のような人も増えています。
だからこそ、信頼できる相談先として、メディア
露出も含めて広く知られる存在になりたい。端的
に言えば、日本有数のハッカーをめざしたい、と
いうところですね。

 メディアに出ることも、その目標につながって
いるのですね。実際に発信の機会が増えてから、
周囲の反応はいかがですか。

 知人から声をかけられることは増えました。セ
キュリティに詳しくない人ほど、目に触れた情報
から相談先を探します。その意味でも、技術的な
背景を持つ人が、初心者にも分かりやすく発信す
ることに意味があると思っています。

 本日はありがとうございました。今後のご活躍
を期待しています。
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社会のさまざまな動向を把握し、リスクの変化に対応したセキュリティ体制を構築

	 「詐欺ではありません」とかたる詐欺

【概要】7 月 24 日、警視庁は SNS 型投資詐欺のグルー
プ名などを検索すると「詐欺ではありません」といっ
た肯定的な文言が表示される事例を確認し注意喚起
を行なった。これらの文言は詐欺グループの Web サ
イトではなく、正規サイトの「サイト内検索」機能を
悪用して表示されている。同様の文言が AI による検
索要約にも反映された例があり、検索による事前確認
だけでは安全性を判断しにくい状況が生じている。

【本文】2026 年 7 月 24 日、警視庁サイバーセキュリ
ティ対策課は公式 X で、SNS 型投資詐欺グループが
Web 検索の仕組みを悪用し、虚偽の信頼情報を表示
させる手口に注意を呼びかけた。誘導先の名称を検
索すると「○○は詐欺ではありません」といった肯定
的な情報が並び、AI による検索結果の要約にも同様
の内容が反映される例が確認されている（図）。これ
らの文言は、詐欺グループ自身のサイトではなく、大
手 EC や政府機関サイトの検索機能が悪用されており、
正規サイトの信用が詐欺の補強材料に利用される点
が特徴である。
　悪用された Web サイトの URL を見ると、検索クエ
リに詐欺メッセージが埋め込まれており、「サイト内検
索スパム」と呼ばれる手法が使われていると考えられ
る。多くの Web サイトでは検索語句を入力すると「○
○の検索結果」という動的ページが自動生成され、
入力語が URL やタイトルに反映されるが、これは該
当する結果が 0 件でも同様である。攻撃者はこの仕
様を突き、詐欺メッセージを含む URL を組み立てたう
えで、外部ブログやリンク集から大量のリンクを張る。
検索エンジンがこのページを登録すると、有名サイト
のドメイン上に運営者と無関係な文言が表示されてし
まう。同種の手法は以前からあるが、今回は投資詐

Hitachi Systems 
CSI（Cyber Security Intelligence）Watch 2026.08

欺の被害者の検索行動を想定し、検索結果をあらかじ
め汚染している点が新しい。この手口が問題となるの
は、推奨されてきた安全確認方法では判別しにくいた
めだ。第一に、文言が表示されるのは正規ドメインで
あり、URL や正規サイトか否かの確認だけでは気づけ
ない。第二に、複数サイトに同じ文言を登録すれば、
独立した情報源が一致しているように見える。第三に、
AI の要約機能は検索結果をもとに回答するため、上
位の検索結果が汚染されれば、要約にも反映されてし
まう。また、出典が広告か口コミか、正規サイトの検
索結果といった性質が示されないことが多く、利用者
の判断材料はむしろ少なくなってしまう。
　利用者側の対策は、検索結果や AI 要約だけで判断
せず、事業者情報や契約内容を複数の情報源で確認
することだ。運営者側は、サイト内検索結果が検索エ
ンジンに登録される状態になっていないか確認する必
要がある。また、入力された語をページタイトルやメ
タ情報に反映しない設定等により、踏み台にされる余
地を減らせる。今回の事例は、検索エンジンや AI の
要約自体が攻撃対象となり得ることを示した。正規サ
イトかの確認だけでは足りず、企業・利用者の双方が

「検索結果は信頼できる」という認識を見直すべきで
あろう。

文＝日立システムズ

社会のさまざまな動向を把握し、リスクの変化に対応したセキュリティ体制を構築

図 確認した検索汚染

Hitachi Systems 
CSI（Cyber Security Intelligence）Watch 2026.08

［情報源］	 https://x.com/MPD_cybersec/status/2080571592904733000
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1．はじめに

　本稿は、各種セキュリティツールなどを実践的に紹介する連載企画です。今号から「Hayabusa によ
るイベントログ調査」と題し、インシデント調査を行ううえで極めて重要な情報源である Windows イ
ベントログについて、脅威ハンティングツール「Hayabusa」を用いた調査手順や観点をわかりやすく整
理していきます。
　今回は、Windows イベントログの基礎や Hayabusa の基本的な操作方法を確認し、自身の PC を対象
に平常時のイベントログの全体像を確認します。平常時のログの特徴を把握しておくことで、インシデ
ント発生時に異常なログや攻撃の痕跡に気づくための基礎を整理します。

　なお、本稿の安全性には留意していますが、安全を保証するものではありません。OA 端末（社内ネッ 
トワーク接続機器）で実施するのではなく、分離された回線内および機器を利用する事を推奨いたします。 
また、記載されている手順は意図的に無害化・簡略化していることをあらかじめご了承ください。 

セキュリティツールを実践的に紹介する連載企画

Let's try Windows イベントログ調査

文＝日立システムズ

1. Hayabusa によるイベントログ調査 基本編

2.　Windows サンドボックスの利用 

イベントログ調査のハンズオンでは、Windows 11 の環境を利用します。 他バージョンの
Windows で実施した場合、画面や操作方法が異なる可能性がございますのでご了承ください。
ローカル環境に影響を与えたくない場合は、以下を参考に Windows サンドボックスを構築し、
そのうえでハンズオンを実施してください。

Vol.78「不審メール解析 1. 攻撃手口確認編」

2.1 節 Windows サンドボックスの準備

https://www.hitachi-systems.com/report/specialist/hj/index.html

なお、Windows サンドボックスを利用する場合、起動・稼働している時間が短くなる関係上、
OS に記録されるイベント自体が少なくなります。 そのため、ローカル環境（通常の PC 環境）と
比較して、イベントログの件数が著しく少なくなる点に注意してハンズオンを進めてください。
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3.1 Windows イベントログとは
Windows イベントログの概要
Windows イベントログ（以下、「イベントログ」）は、OS、アプリケーション、ドライバーなど
で発生した出来事（イベント）を記録しているログファイルです。
イベントログは、以下のような場面で活用されます。

・トラブルシューティング：システムエラーやアプリケーション異常の原因調査
・セキュリティ監視：不正アクセスやマルウェア感染の検知
・インシデント調査：攻撃の痕跡調査、侵入経路の特定、影響範囲の把握

イベントログには、ログオン、コマンド実行、ファイルアクセス、外部通信などの痕跡が記録さ
れており、インシデント調査において「何が起きたか」を推定するための手掛かりとなります。

イベントログの種類
Windows には複数の種類のイベントログがあり、それぞれ異なる内容が記録されます。主要な
イベントログの種類を以下に示します。

3.2 イベントログの確認
Windows 標準のログ管理ツールであるイベントビューアーを使用し、実際に自身の PC のイベン
トログを確認してみましょう。

イベントログは、「C:¥Windows¥System32¥winevt¥Logs¥」に .evtx 形式ファイル（Windows XP
以前は .evt 形式）として保存されています。

3.　Windows イベントログの基礎

ログの種類 ファイル名 内容

セキュリティ Security.evtx
セキュリティの観点から重要なログ：ログオン /
オフ、アカウント操作、監査ポリシー変更、権
限変更など

システム System.evtx
システム稼働状況に関するログ：OS 起動 / シャッ
トダウン、サービス起動 / 停止、ドライバーエ
ラー、時刻同期など

アプリケーション Application.evtx
アプリケーションの動作に関するログ：アプリ
ケーションエラー、警告など

タスクスケジューラ
Microsoft-Windows-
TaskScheduler%4Operational.
evtx

タスクスケジューラによる永続化に関するログ
（標準設定では記録されない）: タスク登録 / 削除、

実行、エラー履歴 など

システムモニター
（Sysmon）

Microsoft-Windows-
Sysmon%4Operational.evtx

詳細な挙動の可視化に用いられるログ（標準設
定では記録されない）：プロセス生成、ネットワー
ク接続、ファイル作成 など
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Windows キー +R で ファイル名を指定して実行 ダイアログを開き、「eventvwr」と入力後 Enter
でイベントビューアーを起動します。

イベントビューアー画面の左ペインからイベントログファイルを選択することができます。
「Windows ログ」を展開後「セキュリティ」を選択します。

セキュリティログが開かれ、中央ペイン上部に、記録されているイベント一覧が表示されます。
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任意のイベントを選択すると、中央ペイン下部にプレビューウィンドウとしてイベントの情報が
表示されます。

プレビューウィンドウには「全般」タブと「詳細」タブがあります。
「全般」タブは人が読みやすい形式でイベントの説明が表示されるため、イベントの概要を把握

するのに適しています。一方、「詳細」タブでは「全般」タブでは表示されない情報も確認でき
ます。
今回は、より実際のデータに近い形式で内容を確認するため、「詳細」タブから「XML で表示」
を選択します。

各イベントには、全イベントログで共通の System セクションと、ログの種類で異なる実データ
部分の EventData セクションが記録されます。

項目 値の例 説明

Provider Name
Microsoft-Windows-Security-
Auditing

イベントを作成したプログラム / サービス名など

EventID 4624 イベントの種類を示す識別番号：イベント ID
Level 0 重大度：重大、エラー
TimeCreated 
SystemTime

2026-06-01T22:30:37.4854091Z 発生時刻（UTC）

Channel Security イベントログの種類
Computer DESKTOP-******* コンピューター名

Security S-1-5-18
イベントを記録したユーザーの SID：セキュリティ
識別子

イベントログの項目の中で、イベント ID は調査において特に重要な項目です。
ただ、イベント ID はプロバイダー（Provider Name）ごとに割り振られているため、一意の識
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別番号ではないということに注意が必要です。例えば、同じイベント ID 1 でも、プロバイダー
が Sysmon なら「プロセス作成」、Kernel-General なら「システム時刻変更」という意味を持ち
ます。
そのため、調査の際はイベント ID だけでなくプロバイダーとの組み合わせで確認するようにし
ましょう。

また、レベル（Level）の項目には、イベントの重大度が高い順に「重大」、「エラー」、「警告」、「情
報」等で記録されています。
システムログにおいてレベルが「重大」または「エラー」のものを抽出し確認してみましょう。
イベントビューアー画面の左ペインから「システム」を選択し、右ペインで「現在のログをフィ
ルター ...」をクリックします。

表示されたフィルターウィンドウで、イベントレベルの項目の「重大」と「エラー」のチェックボッ
クスをクリックし、「OK」をクリックします。
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その結果、レベルが「重大」および「エラー」のイベントのみが表示されます。

筆者の環境のシステムログでは、予期しないシャットダウン / 再起動のイベントで「重大」と
記録されていました。また、平常時でもシステムログ全体の約 7% が「重大」および「エラー」
と記録されていることが分かります。
なお、PC の利用状況やログ設定によって記録されるイベントログは大きく異なるため、以降
のハンズオンではぜひご自身の環境における結果を確認してみてください。

イベントログにおけるレベルは、OS やアプリケーションによって設定されたイベントの重要
度や種別を示す分類です。サービスの停止やサーバー障害の発生時に、意図しない動作の原因
調査において有用な情報となります。
一方で、このレベル分類は主にシステム運用上の観点で付与されるものであり、攻撃に特化し
た分類ではありません。そのため、攻撃に起因するセキュリティインシデントの調査において
は、レベル情報を主要な手掛かりとして依存することは適切とは言えません。
イベントビューアーは、イベントの詳細情報を確認できる有用なツールですが、表示される情
報から適切に攻撃との関連を読み取るには深い知見が必要となります。
次章では、攻撃パターンの検出や複数種類のイベントログを横断した分析といった、イベン
トビューアーでは手作業でしかできない分析を高速に実施できる脅威ハンティングツール
Hayabusa について紹介します。

4.　Hayabusa の基礎

4.1 Hayabusa とは
Hayabusa は、日本を拠点として活動するセキュリティグループの Yamato Security によって開
発された、イベントログのファストフォレンジックタイムライン作成および脅威ハンティング
ツールです。
Hayabusa の主な特徴は以下の通りです。

・高速処理：大量のイベントログを短時間で処理可能
・Sigma ルール対応：脅威検知ルールの共通フォーマットである Sigma ルールでの解析に対応
・タイムライン生成：調査に有用なデータのみを抽出し、タイムラインを生成
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Hayabusa は、Sigma ルールを独自の Hayabusa ルールに変換して読み込み、イベントログに
対してマッチング処理を行うことで、既知の攻撃パターンを検出します。検出されたイベント
は重要度で分類され表示されるため、イベントログに関する深い知見がなくても効率良く解析
を行うことができます。

4.2 主要なコマンド・オプション
Hayabusa には、目的に応じた複数のコマンド、オプションが用意されています。使用頻度が
高いコマンド、オプションを以下に示します。

コマンド 説明
computer-metrics コンピューター名ごとのイベント統計を表示
eid-metrics イベント ID ごとの件数、割合を表示
log-metrics ログファイルごとの件数、期間を表示
logon-summary ログオンイベントのサマリー（成功 / 失敗件数）を表示
pivot-keywords-list ユーザー名、ホスト名などのキーワードを抽出
search キーワードや正規表現でイベントを検索
csv-timeline 検知ルールで分類したタイムラインを CSV 形式で出力
json-timeline 検知ルールで分類したタイムラインを JSON/JSONL 形式で出力

オプション 説明

-l, --live-analysis
ローカルのイベントログフォルダー

（C:¥Windows¥System32¥winevt¥Logs）を対象にスキャン
-d, --directory 指定フォルダー内の .evtx ファイルを対象にスキャン
-f, --file 指定の単一 .evtx ファイルを対象にスキャン
-o, --output 出力結果をファイルに保存

4.3 Hayabusa の準備
本節では、Hayabusa の準備を行います。下記の GitHub リリースページにアクセスし、最新
リリースの「Assets」の中の利用 PC に応じたファイルをダウンロードします（例：64bit 版
Windows の場合「hayabusa-x.x.x-win-x64.zip」）。もしウイルス誤検知などでダウンロードで
きなかった場合は、live-response と記載されたファイルをダウンロードしてください。こちら
は検知ルールのエンコードにより誤検知対策が施されたバージョンです。

【ダウンロード URL】https://github.com/Yamato-Security/hayabusa/releases

ダウンロードした ZIP ファイルを展開します。コマンド実行の際に分かりやすいよう、
「C:¥Tools」配下に展開されたフォルダーを配置し、フォルダー名を「hayabusa」に、exe ファ

イルを「hayabusa.exe」にリネームしておきましょう。
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4.4 Hayabusa の起動
次に Hayabusa を起動し、自身の PC のイベントログを確認します。
ここでは、3.2 節においてイベントビューアーで試みたように、csv-timeline コマンドを用いて
イベントログ調査の手掛かりとなる情報を確認します。

csv-timeline コマンドは、イベントログを時系列（タイムライン）で CSV 出力するコマンドです。
その際に検知ルールが適用され、「検知結果の調査における優先度（重要度）」を表すレベルで
分類された結果がサマリーとして表示されます（ここでのレベルはイベントログに記録される
レベルとは異なります）。
本節では、そのサマリーをイベントログ調査の手掛かりとして確認します。

Windows キ ー +R で フ ァ イ ル 名 を 指 定 し て 実 行 ダ イ ア ロ グ を 開 き、「cmd」 と 入 力 後
Ctrl+Shift+Enter で管理者権限としてコマンドプロンプトを起動します。

次のコマンドを実行し、Hayabusa のフォルダーに移動します。

cd C:¥Tools¥hayabusa

次のコマンドを実行しシステムログに対して Hayabusa を実行します（ログの読み込みが行われ
るため、ログサイズによっては長時間画面が止まる可能性があります）。

hayabusa.exe csv-timeline -f C:¥Windows¥System32¥winevt¥Logs¥System.evtx

Hayabusa が起動し、次のような画面が表示されます。
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これは、読み込む検知ルールセットを選択するスキャンウィザードです。選択肢ごとに対象と
するルールのレベルの範囲が異なり、番号が大きいほどより多くのルールが適用されますが、
比較的誤検知が多くなります。
今回は、「critical」「high」の上位 2 つのレベルが読み込まれる「1. Core」が選択された状態で
Enter を入力します。
次に Sysmon の検知ルールを含むかどうかの選択画面が表示されますが、Sysmon ログではな
いため「n」を入力します。
スキャンが行われ、出力結果の下部に以下のようなサマリーが出力されます。

サマリーでは、検知ルールに合致したイベントの件数がレベル別に表示されます。
「Dates with most total detections」の項目では、各レベルで最も多く検知が発生した日付およ

び検知数が表示されます。
また、サマリー下部の表では各レベルで検知されたルール名が表示されます。
筆者の平常時の環境では、検知ルールに合致したイベントは 0 件でした。
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3.2 節で確認した際は攻撃に関連しないログも高レベルとなっていましたが、Hayabusa では
攻撃との関連の可能性が高いイベントを検知するため、イベントログ調査の手掛かりとなる情
報をより効率的に得ることが可能です。

今回は平常時のサマリーのみを紹介しましたが、検知時の出力やタイムラインに関しては次号
以降で扱います。

5.　平常時のイベントログ確認（前編）

本章では、自身の PC のイベントログを対象に、Hayabusa を用いて平常時のログの全体像を
確認します。
インシデント調査において「異常」を見つけるためには、まず「平常」がどのような状態かを
知ることが不可欠です。平常時のログの特徴を把握しておくことで、異常なログや攻撃の痕跡
を発見しやすくなります。

5.1 イベントログの保存期間
本節では、log-metrics コマンドでログファイル毎の保存期間やサイズを確認します。
調査では、「どのログで、いつまで遡れるか」が調査範囲を左右します。保存期間を事前に把
握しておくことで、インシデント発生時に調査可能な範囲を正確に見積もることができ、ログ
の欠損や意図的な削除に気付く手掛かりにもなります。

次のコマンドを実行します。

hayabusa.exe log-metrics -l

図のような結果が出力されます。
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筆者の環境の log-metrics コマンド出力結果を抜粋し、以下に示します。

Filename
（イベントログファイル名）

Events
（件数）

First Timestamp
（保存期間）

Size
（データサイズ）

Security.evtx 20,684 2026-06-01 から約 2.5 日 20.0 MiB
System.evtx 41,866 2025-12-24 から約 162 日 20.0 MiB
Application.evtx 36,598 2026-05-22 から約 12 日 20.0 MiB
M i c r o s o f t - W i n d o w s -
AppLocker%4EXE and 
DLL.evtx

137,739 2025-12-13 から約 173 日 159.1 MiB

出力結果より、筆者の環境ではセキュリティ、システム、アプリケーションといった主要なロ
グは 20MiB にサイズ制限されていることが分かります。また、セキュリティログとシステム
ログは同サイズにもかかわらず、保存期間はセキュリティログが約 2.5 日分、システムログが
約 162 日分と大きく異なっています。これは記録頻度の違いに起因しており、セキュリティロ
グは比較的記録頻度が高く短期間でサイズ制限に達します。
なお筆者の環境では、実行ファイルや DLL の実行、ブロックを記録する AppLocker 関連ログ
である「Microsoft-Windows-AppLocker%4EXE and DLL.evtx」のサイズが突出して大きくなっ
ていますが、標準設定では記録されません。

イベントログ調査時の注意点を以下に示します。

・ログの保存期間：
筆者の環境では、事象に気づいた時点からセキュリティログで遡れるのは約 2.5 日前まででし
た。調査対象の期間がログの保存期間を超える場合、そのログからは証跡を得られないため、
他のログソース（ネットワーク機器のログ、EDR の記録など）からの証跡確保を検討する必要
があります。また、平常時に把握していた保存期間やサイズと比較して著しく乖離がある場合
は、ログの意図的な削除や改ざんの可能性を疑う根拠となります。

・調査対象ログの優先順位：
調査目的にもよりますが、インシデント発生直後にイベントログを確認する際は、まずセキュ
リティ、システムログから着手し、OS 起動 / シャットダウンやログオン / オフを確認すると
効率的です。
その後、アプリケーション、AppLocker ログなどの他のログを必要に応じて確認します。

5.2 イベント ID の分布
本節では、eid-metrics コマンドで、イベント ID ごとの件数を確認します。
平常時のイベント ID 分布を把握しておくことで、異なるイベント ID の出現や、急激な増減に
気付きやすくなります。
ただし、本コマンドでは「どの時間帯に」「どのユーザーが」といった詳細までは分かりません。
より詳細な分析は後編で扱います。
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hayabusa.exe eid-metrics -l

次のコマンドを実行します。

図のような結果が出力されます。

筆者の環境の eid-metrics コマンド出力結果を抜粋し、以下に示します。

Total（件数） % （割合） Channel（チャネル） ID（イベント ID）
11,555 2.20% Sec 4662
1,088 0.20% Sec 4624
1,077 0.20% Sec 4672
137,248 26.60% AppLocker 8002

出力結果より、セキュリティログでは 4662（オブジェクト操作実行）が 11,555 件と最も多く、
監査イベントが平常時のログの中心になっていることが分かります。
ログオン関連イベントでは 4624（ログオン成功）が 1,088 件、4672（特権割り当て）が 1,077
件と比較的多く、4625（ログオン失敗）は記録がありませんでした。このことから、平常時（直
近 2.5 日間）では管理者権限でのログオン成功イベントが 1,000 件程度あり、ログオン失敗は発
生していないことが分かります。
また、筆者の環境では 8002（AppLocker ルールによるファイル実行許可）が 137,248 件（26.6%）
と突出しており、AppLocker 関連イベントが平常時ログの大きな割合を占めています。 前節で
も述べましたが、AppLocker は標準設定では記録されないため、ご自身の PC が標準設定の場合、
筆者の環境のログ割合とは大きく異なる可能性があります。
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イベントログ調査時の注意点を以下に示します。

・頻出イベント ID の把握：
平常時に大きな割合を占めるイベント ID を把握しておくことで、調査時にノイズとなるイベン
トを効率的に除外し、異常なイベントを注視できます。
例えば筆者の環境では、8002（AppLocker ルールによるファイル実行許可）が全体の約 4 分の
1 を占めています。調査時にこれを既知のノイズとして認識できれば、不審な痕跡の調査に集中
することができます。

・特定イベント ID の増減：
平常時の件数をベースラインとして、特定のイベント ID の増減に注目することが重要です。平
常時には一定数記録されているはずのイベント ID が極端に少ない、あるいは存在しない場合は、
ログの削除や監査ポリシーの無効化といった攻撃者による痕跡隠ぺいの可能性を疑うべきです。

6．おわりに
　今回はここまでとなります。
　「Hayabusa でのイベントログ調査 基本編」では、イベントログ調査の土台となる知識と Hayabusa を
用いた基本的な操作を紹介しました。また、Hayabusa を用いて自身の PC の平常時ログの全体像を確認
していただき、イベント ID の分布を確認していただくハンズオンを行いました。
　しかし、実際は特定のイベント ID に注目するだけではなく、文脈に沿ったイベントログ調査を行う必
要があります。次号では、Hayabusa を用いてより詳しく自身の PC の平常時ログを確認していきます。




